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 بنك بانورينت فرنسا 

 

 التوعية بأمن المعلومات 

 

 نظرة عامة

  ض ادايا الأ ادات اًلا ا    ان أي  ه   استتتالاً لل داايا الأ ايً ال ادات اا  ب    ا    نلأا ر سلأ ستتت    

 ااخ ذه  دضً ن أً ن ً انً اا ادً دال نادشخصال.

 

 ية عبر الإنترنتمصرفكلمة مرور الخدمات ال

 اج ب اضًان ً انً ر شخصال أن اساسلار ًانق ل ست لااًل ًلأنلأا. • 

 .ادخ صل  ا ًلأنلأادلااًل  حفظاساخيم  لأاًج إيالأة لااً ر ادًلأنلأ لإ ش ء ن • 

ل اساخيم أحلأس •  ل لا الأة نألأق ً    خ صل. نأشلا لل   

 اساخيم لااً ر ًلأنلأ ًخاافل دً ص ر ًخاافل. • 

 اساخيم ادًص يقل ًا يية اد ناًل. • 

 ع ًل. ا الأ ر   ش لالالاص ل  ًن خلالال ع لأ الإ الأ ر ًصلأسل اساخيم خيً اا اد • 

ست ح ل   ال . أ اغ اد  ا  ذدا سنلأال استتت دا ًنظفن   ا    نلأا ر سلأ ستتت  عن لااًل ًلأنلأا أ ي دن   • 

 .حصنل ذدا

 

 رسائل التصيد الاحتيالي عبر البريد الإلكتروني

ه  ا أ ناع عياية ًن اداصتتتاي الحاا دت  ندلان اشتتتالأا لااب  ست  ب ال ادً  و ست لان ب   نع ًن  

 ادضتط ديسع ادًااقت إدى ااخ ذ إجلأاء ًحيي. قي ااًثل ست    لادبجً ر ع لأ اد لأاي الإدلاالأن ت ًصتًً

تًل   لأاًج ضتتتتت لأة  أن ادلاشتتتتتو عن   عاى لأا   اؤيي إدى ًنقع ناتب ًخالأ،  أن سا  ًلأس  ًح

 ً انً ر قاًل ًثل أسً ء ادًساخيًان نلااً ر ادًلأنلأ.
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 كتشاف رسائل التصيد الاحتياليلاعلامات 

   لأة أن احال غالأ ً دنسل • 

 أخ  ء  حنال نإًلائال • 

 ا  قض ر ست ع  نان اد لأاي الإدلاالأن ت نادلأنا   نأسً ء اد   ق ر  • 

 ابيايار أن ش نلأ   لإدح ح • 

 ًلأسق ر ًش نهل • 

  اب غالأ ً ا ي  • 

  دًح يثل دم ا يأ ادًساام  • 

  اب  ا   ر اعاً ي أن ً انً ر يسع أن  ا   ر شخصال أخلأى • 

 انقاع اد لأاي الإدلاالأن ت • 

 

 حماية نفسك من رسائل التصيد الاحتيالي والمخادعة:

ل الأي عاى لأستتتت ئل اد لأاي الإدلاالأن ت ادات ا اب ً انً اا اد  لاال ادشتتتتخصتتتتال  ًثل لااً ر  • 

حاث ( أن لأقم ادحست ب أن أي ً انً ر ً دال أخلأى.  PINادًلأنلأ أن لأقم ا لأافا ادشتخصتت  

 .ال  ا   اا ادشخصال  ااا اد لأاقل أ ي دن ا اب   ا    نلأا ر سلأ س  ان 

ل الاشتتتو عن ً انً اا ادشتتتخصتتتال أن ادً دال ع لأ اد لأاي الإدلاالأن ت  نل الأي عاى  ا  ر   • 

 ادحصنل عاى ااا ادً انً ر ع لأ اد لأاي الإدلاالأن ت.

دلاالأن ت  سح نل اداحق  ً ه   داناصتتل  الإلأاي   د   ادنالأي   اب ادإذا لا ر غالأ ًا لاي ًن صتتحل   • 

 ًع ادشخص ادً  ت.

 عاى ادلأنا   ادنالأية ًن ًلأساان ًجبندان. اضط ل  • 

تً •  ل ااصتتتتتل يائ تًذلانلأة ست دتياتا سق  ت لأقت م هنااو عًلائتا ادً لأنستل      دااحق   نداس  ت يلأقت م اد

 اد لأاي الإدلاالأن ت. ذدا

 .ال سنلأ ًصلأساإذا لا ر اشا ست اخالأا،  ا   اا ادشخصال  س  اغ  • 
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ل أحا   •  ا احل ادًحا دنن صتتفل أشتتخ ص ا لأسبم ست اد ًل نا ا نن ً ا إع ية انجاه ايًنال       

ل ادًيسنع ر إدى حس ب اخضع دسا لأابم  دذا لان اقظ  نااصل   دشخص دااحق .  

ل احق  يائً •  ًُلأسِل اد لأاي الإدلاالأن ت نل اث        .ادً لأنض سم لًن 

 

 أمن أجهزة الصراف الآلي

 ( يي شخص.PINعن لأقم ا لأافا ادشخصت   ال ل افُص  أ ي  • 

 .ال (    اظ م  أن إذا لا ر ا اقي أ ه قي ام اخالأاقه  سطالأه سنلأPINغالأ لأقم ا لأافا ادشخصت   • 

تًل عاى •  جبت   ادصتتتتتلأاو ا دت ًن ًستتتتت ستل قلأا تل  نات لاتي ًن إخفت ء دنحتل ادًفت اا   اتيا أن   إع

 جسًا.

ًستت سل       ايننا لاي ًن أن ايشتتخ ص ا خلأان ادً اظلأان ست    نلأ أجب ة ادصتتلأاو ا دت   • 

تً ن أن  ال  تا. أنقو ً ت ًااتا نغت يلأ جبت   ادصتتتتتلأاو ا دت سنلأعًق ندتل   إذا شتتتتت لأر   تيم اي

ل شتتتلالار ست نجني أشتتتخ ص   دقلأب ًن جب   ادصتتتلأاو ا دت. عي لحق أن استتتاخيم جب      

 صلأاو آدت آخلأ.

ل ادًستتت عية ًن ادطلأ  ء ديى استتتاخيام جب   ادصتتتلأاو ا دت  نلان يائً ال ل اق ل أ ي  •  ًن   ال حذلأ   

   قاا    لستلأققنم ا خلأ  ر ا ا  ها   ااشتاقنم أحيهم  اادطلأ  ء ادذان ا ا نن ادًست عية. س ا ً  ا

 نأًنادا.

ل اا جتل أث ت ء إجلأاء ادً ت ًاتل  نأحلام إغلا،   ت قاتا ن قنيا ست ًحفظاتا أن حقا تل اتيا أن  • 

 جا ا ق ل ًط يلأة جب   ادصلأاو ا دت. ل ا ي  قنيا أً م جب   ادصلأاو ا دت.

 .ال إذا لا  ر    قاا ع دقل أن ًحجن ة أن ًفقنية  س  اغ اد  ا  ذدا سنلأ • 

 اعلأو حي ادسحب ادانًت نخفضه إذا د م ايًلأ. • 

 .قم  إ لاغ اد  ا سنلأال      ق ر ادصلأاو ا دت سنلأ إلااش و سلأقل أن سقيان  • 
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 إجراءات أمن الشيكات:

اجب اقيام  اب يسالأ  يس الأ( شتالا ر جياي سق    ستاخيام اد ًنذا ادًلأس  ست يسالأ ادشتالا ر أن  • 

  ب إدى اد  ا ًنقع ًن ق ل ادشخص ادًفنض   دانقاع.لااعن  لأا  اقيام 

 ي أنلأا، ادشتالا ر سنلأ استالام يسالأ ادشتالا ر ادجياي داا لاي ًن عيم نجني أي نلأقل ًفقنية  قم   • 

 أن ًلالألأة ساه.

. س دحف ظ عاى يسالأ ادشتتالا ر ست غ ال ايهًال   ًقفلاحلأص عاى حفظ يسالأ شتتالا اا ست ًلا ن   • 

 نهن ًسؤندال ص ح ه.

ل أ اغ اد  ا خ ا •  ل   د ست ح ل سقيان أن ستلأقل شتاا     ال سنلأ    اشتلأ ل عن ادفقيان أن ادًقيم دلاغ  ًلأسق 

 ادسلأقل  نذدا لإاق و صلأو ادشاا.

 إغلا، ادحس ب. ع ي اجب إع ية ادشالا ر غالأ ادًساخيًل إدى اد  ا  • 

ل . الااب يائًعاى  ا ض ل انقع عاى شالا ر  •   ادا لأاخ ناسم ادًساام نادً اغ ق ل انقاع ادشاا.  

لاا  ل استم ع ي  احلأص عاى لاا  ل ادشتاا ينن أي سلأاغ ر ست ادًست حل ادًخصتصتل دذدا  نذدا  • 

 ادًسافاي نادً اغ   يلأق م نايحلأو.

ل الأسم خ  •  ل يائً    عاى أي ًس حل غالأ ًساخيًل.  

 اجب اصحا  أي خ   ست لاا  ل ادشاا  ش  ه  يقل  نا لاايه  انقا ا ادلا ًل. • 

 .قيلأ الإًلا ن اداس الأ  اساخيم ص يلأ  شلال غالأ شلأعت دً ع صلأو شاا  • 

 ل انقع ست أً لان ًا يية إل إذا لا ن ذدا لإث  ر صحل اداطاالأ. • 

 " عاى نجه ادشاا.ًاطى" ع  لأةديى إدط ء شاا  الااب  • 

 

 


